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Tekniken for att séka efter information pd ndtet blir allt mer avancerad. Det dr forstds bra pa
mdnga sdtt. Men det gor ocksa att sékmotorerna kan ta reda pa allt mer om oss for att kunna
anpassa sokresultat och annonser efter vdra intressen. Vill vi det? Och kan vi vara sdkra pd
att uppgifterna inte ocksd anvdnds i andra, mer tvivelaktiga syften? Det handlar om vem som
ska ha makten 6ver informationen. Jussi Karlgren beskriver situationen, tekniken bakom och
de majligheter vi har att skydda var integritet pd nditet.

Vart kommunikativa beteende berattar mycket om oss; med visst fog kan vi sdga att det inte
finns nagot viktigare eller battre satt forsta vilka vi ar an att notera vad vi sdger till vem och
hur vi gor det.

Det manskliga spraket, vart kommunikationsverktyg, har genomgétt flera teknologiska
sprang under mansklighetens senare historia. Vi har lart oss att vi med hjélp av skrift inte bara
kan kommunicera med dem vi har narvarande just nu, inom hor- och synhall — vi har
utvecklat tekniker for att skicka bade skrift och tal 6ver tid och rum till motparter bortom
horisonten. Vi har en ganska god forstaelse for vad sprakliga yttranden préantade pa papper har
for betydelse for oss som skribenter, for mottagaren, vi vet hur texter kan lagras och ater
plockas fram vid behov. Vi har sociala konventioner (och i vissa fall till och med tvingande
lagregler) for vad som ar lampligt att fasta pa papper och vad som bést sdgs ansikte mot
ansikte.

Vad vi yttrar, siger, skriver till nagon annan éar ofta privat och vi vill fér det mesta att det
ska fortsatta vara sa. Men digital teknologi som hjalper oss kommunicera lattare och oftare
med ndra vanner, avldgsna bekanta och okdnda likasinnade kan ocksa ha sidoeffekter: den kan
roja for andra vilka vi dr, vilka vi kommunicerar med, vad vi sdger och hur vi tinker. Den kan
gora det utan att vi sjdlva méarker det och utan att det finns en illasinnad motpart som vi kan
identifiera, ansvarsbeldgga och lagfora. Det ar inte ndgon annans fientliga motiv vi ska akta
oss for, utan den omaérkliga glidningen i informationsbalans tekniken i sig orsakar.

Gamla vanor géller inte ldngre

Digital teknologi bryter mot och 6vervaldigar en del av de vanor, regler och verktyg vi som
sprakliga anvédndare har. Digitala dokument uppvisar pa manga satt viktiga skillnader
gentemot tidigare sprakligt material. Enskilda texter som pa papper ser olika ut, har olika
dignitet, har olika emotiv och social kraft, ser alla likadana ut i sin digitala form. Digitalt
lagrade samlingar av texter dr svdra att fa 6verblick 6ver utan speciella verktyg. Inspelat tal i
digital form &r &n svarare att halla reda pa dn texter. Det finns ingen sjdlvskriven mekanism
for att bladdra, sovra och gallra i materialet nér tillfdlliga inkdpslistor, klotter, anteckningar
skrivna i affekt eller i stundens ingivelse har samma ontologiska status, samma utseende och
samma ndrvaro som vetenskapliga avhandlingar, privata dagbdcker, nyckelromaner, kontrakt,
lagfarter eller pantbrev.

De intellektuella verktyg vi har att reda oss med nér vi férsoker forsta digitala
kommunikationsyttringar dr de vi har fran den pappersbaserade verklighet vi hittills befunnit
oss i —och en del av de intuitioner vi har haller inte i 6versattning.



Vi dr idag vana vid att skriva brev elektroniskt, men gor det utan att sétta dem i kuvert. Sa
skulle vi inte bete oss om korrespondensen fortfarande skulle gatt pa papper och vi hade haft
kénslan av att varje handpréntat pappersbrev hade gatt att f6lja fran oss direkt till var
mottagare genom att brevbararen kanner till vilka vi bada ér.

Annu mindre hade vi gjort det om vi vetat att brevbdraren ocksd dr postméstare,
handelsman, bibliotekarie och véxeltelefonist i byn och att bibliotekarien behaller en kopia pa
varje brev och varje tidning vi skickat och fatt. Och att fjardingsman, rektor och
sondagsskoleldrare far glutta i parmarna vid behov.

Vi skickar vara digitala brev pa 6ppna vykort i férvissning om att ndgra av vara vanligare
pappersbaserade intuitioner fortfarande géller: det som vi inte sjédlva ser pa vart skrivbord ser
ingen annan heller, att vi sjdlva dr obetydliga och omdrkliga i den stora mangden ménniskor
vi omges av och att saker som finns i stora osorterade sdckar, hdgar och travar ar svara att
bringa reda i. Vi rdknar med att var post férsvinner i mangden av annan post och att, liksom vi
sjalva, ingen annan kan halla reda pa allt innehall. Men det &r inte ratt tankt, langre.

Makten éver information

Informationsatkomstteknologi har det senaste halvseklet vantat pa att fa maskiner som é&r stora
nog att kunna hantera stora dataméngder och pa att fa tillgang till dataméngder som ér stora
nog att bli verkligt anvandbara. Vi ar dar nu. Och nér informationsatkomstteknologin
tillampas pa oppet tillgdnglig information vi sjdlva producerar och tillhandahaller, nér
sokmotorer faktiskt fungerar for att halla reda pa oss och vart bor vi tdnka efter en gang till.

Sokmotorer dr nyckeln till makten 6ver information. Utan mojlighet att sla i 1aggen, att
bldddra i pdrmarna, behdver vi inte oroa oss for vare sig handelsmannen eller
sondagsskoleinkvisitorn. I dag finns sokmotorerna dér for att halla reda pa den post vi skickar,
de texter vi skriver, de samtal vi gor 6ver telefonnéten. Det dr inte bara en osorterad postsack,
en mdngd anonyma anvandare eller ett stokigt skrivbord langre.

Sékmotorerna vill veta mer om oss

Sokmotorer baserar sig pa kunskap om dokumenten de hanterar. For att kunna tillhandahélla
anvandbara resultat maste de analysera dokumentsamlingen pa rétt satt: tillrackligt djupt for
att kunna svara pa fragor; tillrackligt ytligt for att kunna hantera informationen effektivt.
Sokmotorer fungerar sa att de laser varje dokument de far tillgang till, tillexempel genom en
spindel som féljer lankar mellan dokument, de skapar ett sokregister, ett index, med termer
skordade ur dokumenten och de tillhandahéller sedan soktjanster och sokfunktioner for att den
som sd vill skall kunna orientera sig i dokumenten ifraga. Till skillnad fran sokregister
sammanstdllda av ménskliga redaktorer och avsedda for direkt méanskligt bruk, sddana som
finns i slutet pa fackbocker, tillexempel, kan en sokmotor ldgga i stort sett varje ord, varje
fras, varje uttryck fran dokumentsamlingen i sina sokregister — efter att ha gjort en teknisk och
statistisk avvagning mellan fullstdndighet i sokregistret och brus fran obetydliga och
irrelevanta termer.

Naér en anvandare soker efter nagonting brukar de ange ett par termer for att beskriva sitt
informationsbehov; s6kmotorn ar byggd for att sa snabbt som mojligt — omedelbart, ur
anvandarens synvinkel — leverera en sa fullstandig lista pa forhoppningsvis anvandbara
maldokument som mojligt. I stort sett den enda kunskap de flesta skmotorer har om sina
anvéndare &r de tva—tre ord som sokbehovet &r uttryckt i. De vet att Erik soker efter recept
rulltarta” och “hagelbtssa kompositmaterial” och att Maria soker efter ”skilsmassoadvokat



dktenskapsforord” och att de anvdander samma dator. Den fundersamma anvdndaren kan dra
slutsatser ddarur men det &r inte alltid 1att att gora det riktigt.

Sa det dr givet att varje sokmotor arbetar mycket med sitt index — sokregistret maste ha rétt
och riktigt innehall. Men for att kunna forbattra sina resultat racker inte djupare analys av
dokumenten om inte den motsvaras av en mer finkornig analys av sokbehovet och av
anvandaren. Utan mer kunskap om anvdndaren hjalper det inte att 1dsa dokumenten
noggrannare. Och det dr den stora flaskhalsen for forbattrade sokmotorer idag. S6kmotorernas
kvalitet lider av att de inte kdnner till mer om sina anvdndare. Med mer kunskap om sina
anvandare, om preferenser i allménhet, om bevekelsegrunder foér innevarande sékning i
synnerhet, om egenheter och tidigare erfarenheter skulle soktjdnsterna kunna leverera mer
skrdddarsydda och sannolikt mer tillfredsstdllande resultat.

Att béttre forsta sina anvandare ar ett viktigt mal fér sokmotorer idag. Hittills har de flesta
anvandare dock visat sig kallsinniga till att sjdlva lagra sina favoritsékningar, att logga in till
sin egen personliga soksida, eller till att anta andra liknande erbjudanden fran de storre
foretagen. Sokmotorforetagen brottas med att forstd varfor. Ar inte férbittringarna som den
mer personliga tjdnsten levererar virda besviret? Ar anviandarna oroliga for att avsldja for
mycket om sig sjdlva? Ar de for bekvima for att orka registrera sig? Ar grinssnitten daliga?
Det kommer att komma fler och mer latthanterliga satt for systemen att kdnna igen oss: det
laggs mycket arbete pa den fragan.

De storsta och mest ansedda sokmotorforetagen erbjuder kostnadsfria sokningar for
allmédnheten. Men nagonstans far de kostnadstdckning — det ar inte enbart av sitt hjartas
godhet de erbjuder kostnadsfria tjanster. Den som tar ett 6gonblick for att fundera kan sdkert
lista ut att affarsidén for sckmotorféretagen ligger i de annonser som ocksa erbjuds ldsaren
jamte soktrdffarna. Ofta nog &r annonserna faktiskt ganska intressanta och
sokmotorforetagens tjansteutvecklare ser noga till att de inte tar sa mycket plats pa skarmen
att lasaren inte langre litar pa de rena soktraffarna — som de sjdlva sdger ska
”anvandarupplevelsen” forbattras av annonserna, inte forsamras. Nar sokmotorannonser
fungerar vél ar de exempel pa marknadsfoéring som den bést ska utféras: relevanta, icke-
storande informativa annonser som erbjuds ldsare vid tillfdllen nar de sjdlva &r beredda att ta
emot dem.

Inga illvilliga motiv

Det &r inte en slump att alla de stérsta sckmotorforetagen ocksa erbjuder kostnadsfria
brevlador till sina anvandare: det dr en logisk podng eftersom de ju vill veta mer om sina
anvandare. Med mer data far de en béttre bild av sina anvandare och kan dels erbjuda
skraddarsydd sokning anpassad till de egenheter, de erfarenheter etc etc som anvdndaren visar
upp och dels tillhandahélla mer och béttre riktad marknadsforing. Med hjélp av den
information de kan samla in om oss som anvander systemen kan de avgora hur de béast kan
forbattra sin informationsanalys och sitt sokregister.

Det dr nagonstans hdr vi som anvidndare — som kunder i en affarsférbindelse vi inte
medvetet intrdtt i — maste skdnka en tanke at vad vi berdttar om oss sjdlva. Om vi
tillhandahaller information om oss sjdlva for att fa mer personliga tjdnster av ett
informationsforetag — vad anvédnds den informationen till, vem vill anvdnda den och pa vilket
sdtt betalar vi for informationen vi far tillgang till? Har vi samma mal som var affarspartner?
Det finns fog for skepticism infor en del av de erbjudanden och en del av de automatiska
forfaranden som vi utan att sjdlva veta om initierar ndr vi anviander kostnadsfria tjdnster pa
natet. En del opinionsbildare férsoker ocksa hdja var medvetenhet och pekar pa hur
information om anvandare 16mskt kan missbrukas eller spridas vidare utan deras tillatelse



eller vetskap. Och rent juridiska regelverk kan bara ge oss en del stéd i en stor och grénslos
varld.

Det &r latt att antagonister demoniserar varandra. Den som samlar information om just mig
kan vilja stjdla min identitet och gora afférer eller pinsamheter i mitt namn; den som foljer
mina spar kanske ar ute efter att skada eller forflja mig personligen; den som skickar reklam
till mig kan ténkas vilja lura mig; den som &vervakar sdkerheten i ett samhdlle kan tdnkas
vilja urskillningslost snoka reda pa medborgarnas privata hemligheter; den som vill skapa
konsumentprofiler for riktad marknadsforing gor badadera och det pa ett dolt och skumt sétt.
Sadana brottslingar, illdadare, paranoiker och lurendrejare finns helt visst, lika val som
organisationer vi i forstone litat pa kan anvédnda privata data om sina klienter eller sina
medborgare for att kopslda med andra sa att information om oss kan ldcka vidare till parter vi
inte ens kanner till: andra foretag, andra organisationer eller byrakratier hos fraimmande
makt.Skrackscenarierna baserar sig pa en illvillig motpart och en omdomeslos anvandare.
Men en tafflig motpart dr ndstan lika illa. Ibland ser vi i pressen nyheter om hur viktiga eller
personliga data rakar bli 6ppet tillgangliga; oftare far vi inte ens reda pa blamagen.

Men bor vi da forsoka hindra ansvariga personer genom att réja deras existens och férbjuda
deras aktiviteter? Nej, inte i forsta hand! Det racker inte. Vi kan férsoka begransa
kommersiella parters rétt och formaga att samla data om sina klienter; vi kan forsoka
inskranka myndigheters ratt att ha tillgang till vara kommunikationskanaler, men demoner
och dummisar, kldpare och klantar behovs inte for att ge oss anledning att vara bekymrade for
var personliga integritet och att mala sddana skrackbilder pa vaggen riskerar att hindra en
vettig dialog. Det &r latt f6r marknadsforare och statsapparatens kontrollorgan att bemota
argument om illvilja och ondsinthet dar sadant tillskrivs dem eftersom det sdllan ar det som
driver deras handlingar. Det dr inte ondska och illvilja vi bor oroa oss for utan enkel,
oforfalskad och foérsvarbar egennytta.

Denna egennytta ar inte alltid i samklang med var egennytta som konsumenter eller
medborgare. Det racker for att vi ska vilja skyla och vérja oss. Men trots att det ar fraga om en
situation dar vi vill férsvara oss behover vi inte leta efter mer avancerade motiv hos motparten
an sa. Vi behover inte heller motivera vara egna handlingar med mer komplicerade motiv dn
egennytta: det ar i vart intresse att vara personliga sardrag och egenskaper endast delas ut till
andra ndr vi sjdlva vill och nér vi sjdlva far vinning av det.

Ansvaret, oavsett lagregler, for att styra atkomst till den information vi sjdlva delar ut
kommer ligga kvar hos den enskilda anvidndaren. Det stora kruxet dr att informationstekniken
bjuder den ena parten pa battre mekanismer dn den andra.

Risk foér informationsobalans

Vi far ofta radet att vara medvetna om vad vi gor offentligt. Bilder vi publicerar maste vi veta
att vi publicerar. Skriver vi arga insdndare till lokaltidningen far vi rdkna med att grannen ser
dem. Skriver vi ett brev till handlaren déar vi berommer eller gnéller pa hans varor far vi rékna
med att bade han och de andra verksamma i handelsboden fér reda pa det. Men den
medvetenheten ar svar att uppratthalla om inte tekniken ger oss stod i det. I dag ser
kyrkoherden, handelsmannen och fogden alla vykort vi skickar eftersom vi inte har tillgang
till kuvert. Vi har inte mojlighet att sjdlva halla reda pa vad vi berdttar om oss sjdlva och att
styra den bild vi later andra fa av oss.

Och forlorar vi makten 6ver den bild vi sjdlva skickar ut pa nétet sa riskerar vi att andra
anvander den for att komma at oss — antingen genom att manipulera oss till handling vi inte &r
intresserade av eller genom att anvdnda informationen mot oss antingen vi vet det eller inte.
Vi riskerar rdka ut for informationsobalans, dar nagon motpart vet saker om oss men vi inte



vet det. I en férhandling eller i en diskussion om vad som helst hamnar vi i underldge om
motparten kan sdga saker som “men forut tyckte du ju inte sa” eller men till dina vanner har
du tidigare sagt att ...”. Som en marknadschef pa ett stérre konsumentorienterat
informationsforetag sager pa direkt fraga: Vi vill sdklart veta betydligt mer om méanniskor dn
vad ménniskor vill att vi ska veta. ... utgé fran att vi vill veta det mesta. Aven det som inte
verkar relevant kan vara relevant, inte minst da man som marknadsforare lar sig att iaktta vad
manniskor faktiskt gér och inte vad de sdger.”

Och vérlden forandras, men insamlade data bestar, och det med samma dignitet de hade den
dag texten forst skrevs, fotot forst togs eller inspelningen forst gjordes. Precis som pa vara
individuella harddiskar det inte finns nagon sjalvskriven 6verblick som hjélper oss gallra
bland dokument sa har de digitala datalagren ingen inbyggd utmonstringsmekanism, ingen
rost, inga dammloss och bokléss, inga brander. Om allt du skrivit och alla samtal du fort ar
bokférda och tillgdangliga for andra — inte nddvandigtvis for allménheten men for viktiga
samtalsparter — ar det nog sa viktigt att du sjalv vet vad du sdger och vad du sagt.

Sa det &r tre saker vi bor halla i minnet som har att goéra med att vara egna intuitioner som &r
baserade pa pappersteknologi inte ar giltiga langre efter att det finns effektiv
informationsteknologi tillganglig. For det forsta att det vi gor, d&ven pa nétet utan att mérka det
sjalva, ger andra en bild av oss som vi kanske vill utforma pa ett satt som Gverensstimmer
med det vi anser vara viktigt. For det andra att den bilden har ett affarsméssigt véarde for
affarsforbindelser som vi kanske vill eller kanske inte vill delta i och att vi darfor inte bor dela
med oss av den utan ersdttning. For det tredje att &ven om vi tar bort dokument och sjdlva
glommer bort vad vi gjort sa finns informationen kvar for den som en gang samlat pa sig den.
Om vi inte bryr oss riskerar vi hamna i informationsobalans.

Aven utan att tillskriva motparter ondskefulla avsikter kan informationsobalansen te sig
obekvam, obehaglig eller motbjudande. P4 ett samhélleligt plan aggregeras effekterna till att
bli direkt skadliga. Om folk i allmanhet ldgger tid pa att forsoka délja sina spar, om folk
misstror kommunikationssystemen — da finns risker for ett kommunikationsgap: att
informationsspecialister, makthavare och andra informationsbesuttna skaffar sig andra, mer
slutna, kommunikationssystem och att oprivilegierade anvédndare far klara sig utan privat sfér.
Ett sadant kommunikationsgap 4r inte ett jamviktssystem utan kan leda till att klasser av
medborgare motarbetar och misstror varandra och till hastiga och ovédntade samhélleliga och
ekonomiska omvalvningar. Det ar fa som ar betjdnta av den sortens framtidsscenarier. Och
dven utan mardromsscenarier sa riskerar den oro och éverdrivna forsiktighet i
kommunikationsmonster, det val av mindre vil anpassade kommunikationssatt som kan bli
foljden av misstro mot de offentliga systemen att ddmpa den offentliga debatten och i
forlangningen lamsla den 6ppna diskurs som finns pa natet och som idag ger liv at och
karakteriserar mycket av det offentliga samtalet i vastvérlden.

Sprakteknologi ger kunskap om oss

Vilken kunskap finns det da om identifierande personliga sardrag i kommunikationsmonster?
I synnerhet ur ett sprakteknologiskt perspektiv. Vad vi sager till vem och hur vi gor det — vad
gar det att ségaom det? For att hitta och sortera dokument har vi soksystem; for att analysera
dem vidare har vi informationsextraktionssystem, forfattarbestimningsalgoritmer och annan
apparatur for informationsféradling. Det finns en hel del teknologi att tillga for den som vill
forsta meddelanden, i synnerhet for textuella data. Det mesta dr ganska enkla algoritmer men
som med de stora datamangder det ror sig om dnda kan ge en god bild av vad som sags.

For att satta dokument i sitt sammanhang gar det att analysera sociala monster och sociala
nat, vilket ger en annan sorts analys — modellering av vilka vi kommunicerar med och hur var
kommunikativa omgivning ser ut. Mérkligt nog anses inte det vara en del av sprakteknologin,
trots att det kommunikativa ar en nog sa viktig del av hur sprak ter sig i bruk.



Det behovs inte nagon speciellt sofistikerad nastagenerationstjanst for att samla spannande
information om individer. Hiromaret sldppte forskningsavdelningen pa America Online — en
av USA:s storre internetleverantorer — ett ansenligt stycke av sina sokloggar, alltsa de
sokfragor deras anvandare stallt, fritt for forskningsandamal. Det var 6verraskande latt for
vem som helst med tdlamod att tréska igenom dem att hitta underhallande men ur individuell
integritetssynvinkel katastrofala beréttelser. America Onlines ledning insdag snabbt vad som
kunde finnas i loggarna och drog snabbt tillbaka erbjudandet. Men fér sent, eftersom filerna
spreds ganska snabbt till allmadnheten under de forsta dygnen. Och det var dnda bara
sokloggar — inga skrivna texter, inga uttryck for personliga preferenser féorutom den som
kunde ldsas in i sokfragorna. Har vi tillgang till mer information — tillexempel genom att
analysera e-postkommunikation — far vi bade text och sociala sammanhang att arbeta med.

Soksystem dr effektiva sitt att sortera material &mnesmassigt — som ocksa beskrivs i kapitlet
Informationssékning pa Internet i denna bok. Teknologi for informationsextraktion kan
plocka ut alla omndamnanden om nagot visst slags forlopp eller skeende — att ur nyhetstext
hitta alla rapporter om flygolyckor eller rapporter om borskursrorelser dr exempel ur
forskningen. Det gor att ett system kan bevaka en strom av information for att se om nagon
slags hdndelse som intresserar uppdragsgivaren omndmns och vad som sdgs om det. En sorts
specialfall av informationsextraktion &r attitydanalys som gor det majligt att hdlla reda pa vad
nagon i skrift ansett om nagonting. Attitudinella uttryck &r uttryck som ”Jag gillar varm korv”
eller ”Bertram har en utmarkt V-botten och tar motsjo fint.” Sddana uttryck har i typiska —
men inte alla — fall nagon explicit eller latt inldsbar tyckare i uttrycket som &r den som haller
attityden, nagon tydligt varderande term och nagonting som omtalas och avses med attityden.
Det gar att skriva en spraklig analyskomponent for attitudinella uttryck som fortlopande
samlar pa sig attityder om nagot visst och med lite mer omfattande dataméangder kan ett
attitydanalyssystem trdnas till att identifiera dven uttryck som anvander omskrivningar och
ovantade ordvandningar. Har finns forstas ett starkt kommersiellt intresse for att trala efter
asiktsuttryck i text: foretag som producerar varor och tjanster vill veta hur de omtalas bland
kunderna; konsumenter soker ldra sig av andras erfarenheter; media och politiska aktorer vill
pejla opinionsldget hos allmdnheten. Och da finns en anledning for oss som uttrycker attityder
att fundera pa huruvida vi vill att de ska lagras, om vi vill sta for dem i eget namn och vilka
som ska fa ta del av dem.

Rattslingvistiken och forfattarbestamningen baserar sig pa enkel rakning av lexikala eller
lattidentifierade strukturella sprakliga enheter i texter. I svensk réttshistoria ar nog
Helanderfallet det mest kinda exemplet: ar 1952 sokte professorn i teologi vid Uppsala
universitet Dick Helander bli vald till biskop i Strangnds. Infor valet cirkulerade ett hundratal
smddesbrev om Helanders motkandidater. Helander vann valet men atalades och félldes for av
bade tingsrétt och hovratt. Han blev efter att flera ar senare lyckats fa hogsta domstolen
behandla drendet friad fran en del av anklagelserna. Rétterna tog hansyn till manga
omstdndingheter i sina 6vervdganden, och bland dem diskuterades berdkning av likheter och
skillnader mellan sprakliga data tagna ur breven och ur Helanders 6vriga produktion — vilket
efterat lett till en vetenskaplig diskussion om hurudana statistiska metoder bast kan anvéndas
for de skdligen magra data som fanns att tillga. I dag har flera rattsfall avgjorts med
héanvisning till mindre dataméngder &n sa. 2002 filldes en person i Storbritannien fér mord
mot sitt nekande. Mordaren hade tagit mordoffrets mobiltelefon och skickat flera sms med
den efter mordet for att faststélla sitt alibi. Efter spraklig analys av sms:en ifraga kunde rétten
faststélla att de var skrivna i fel stilsort och oméjligen kunde ha skrivits av offret, en tonarig
flicka.

Ren rardkning av ordfrekvenser ger inte nagon vidare sarskiljningsformaga. Skillnader
mellan genrer och av sprakbrukaren forutsedd samtalspart eller ldsare har storre effekt pa de
flesta sprakliga variabler dn den enskilde sprakanvandarens egenheter. Men sprakteknologin



star inte still och vi kan forutse mycket mer kompetenta metoder i takt med att vi far stérre
datamédngder och mer effektiva berdkningsmodeller. Vi vet att ordval varierar mellan
forfattare — det ar anekdotiskt kant sedan lange och systematiskt och berdkningsmdassigt visat
och satt i bruk sedan ett drygt hundratal ar. Men ordval utgor inte hela eller ens den storsta
delen av den mojliga sprakliga variation sprakliga data kan uppvisa. Forfattarbestamning gors
dock i forsta hand pa just ordval och enklare statistik pa enklare observationer av enklare
sardrag. Det fungerar ndjaktigt men &r lite som att leta under lyktstolpen: texter, likavdl som
tal, kan ju variera pa sa manga andra satt! Stavning bestdams till storsta delen av
spraksamfundet och dess smaskoleldrare, ordval och syntaktisk komplexitet till ganska stor
del av @mne och genre, medan berittelsens och narrationens dmnesmadssiga struktur och
textualitet visar variation som i mycket hogre grad &r lamnad at forfattarens omdome.

Sprakliga sdrdrag identifieras oftast genom att i en text eller annan diskurs observera och
gora matningar pa nagot sprakligt fenomen varje gang det forekommer, fora in matningen i en
tabell av nagot slag och sedan berdkna nagon slags normaliserat medelvarde for fenomenets
forekomstfrekvens. I denna text, tillexempel, kan vi se att forfattaren anvént “och” ett par
hundra ganger och pronomen i férsta person likasa ett par hundra ganger varav nastan alla i
plural. Tabellen ger en del métningar pa nagra av denna boks kapitel. Det &r tydligt att det
finns skillnader mellan forfattarna, redan med sa hir enkla matt!

Kapitel semikolon |kommatecken joch |att |vi man

Sokteknologi och personlig 18 174 206 217 (177 3
integritet

Nya 8 307 204 |154 |14 74
metoder

ger

battre
maskinoversattning

Biittre 2 215 140 224 |52 36
tala
an
texta

talteknologi
nu

och

i
framtiden

Informationssékning 0 116 151 179 |12 82
pa
Internet

En sadan berdkning anvédnder bara en del information som skulle kunna ha anvénts. I ett par
experiment har vi tidigare visat hur sdrdrag kan aggregeras konfigurationellt, i sekvenser av
observationer. I stéllet for att rdkna enkla medelvéarden (hur manga vi har forfattaren anvant;
hur manga man har forfattaren anvént) visar vi hur ofta en observation f6ljs av en annan
liknande observation (hur ofta anvander forfattaren vi i tva pa varandra foljande meningar; hur
ofta véaxlar forfattaren fran vi till man). Den sortens sdrdrag, havdar vi, &r mindre bestamd av




sprakliga regler och konventioner och mer tillgéanglig for individuell variation som &r
hérledbar till forfattarens preferenser, vanor och val. Podngen hér, oavsett just vara specifika
hypoteser, ar att det hér &r ett omrade som just nu genomgar stora omvalvningar. De sardrag
vi idag anvander for att identifiera vem som skrivit vad kommer att bli mer sofistikerade i takt
med att forskningen ger sig tid att analysera problemet med béttre verktyg. Aven om vi
skriver saker anonymt finns det mojligheter att lista ut vem som é&r forfattare, vad
vederborande talar om, vad den sdger och hur den gor det.

Hur kan vi vérja 0oss?

Som redan konstaterats ar den viktigaste regeln vi bor agera efter att vara medvetna om vad vi
gor, vad vi delar ut, hur vi framstar, vilka gardiner och forlat vi lattar pa och vilka vi haller
Ooppna.

Daérndst dr det en vettig princip att i offentliga sammanhang délja eller modifiera vissa
personliga egenheter som vi vet eller méarker &r speciella for oss sjdlva. Vi bor undvika att
publicera namnteckning, personnummer och kontonummer — detsamma géller fér andra
egenheter som kan anvédndas for att identifiera oss, som néra relationer till andra.

Och till sist kan vi forsoka halla andra nyfikna ovetande om vilka vi dr genom att hélla pa
var anonymitet, genom att bara bete oss pa vissa sétt i vissa av oss sjdlva valda sammanhang.

Var och en av principerna ar naturliga for oss att folja i den fysiska vérlden, men i den
digitala dr det svarare. De flesta av oss har bara en eller tva interaktionspunkter med den
digitala varlden och det kan vara svart for oss att komma ihag att vi lamnat vart trygga
arbetsbord eller bekvama hemmafatdlj och befinner oss i ett offentligt sammanhang. Vi kan
forsoka komma ihag att ha flera e-postadresser — en for politiska diskussioner, en for
pryltorget, en for arbetet; vi kan forsoka komma ihdg att anvanda olika lasprogram for att
prenumerera pa nyheter, skvaller och bloggar, for att skota bankafférer, och for att kopa och
sdlja varor pa natauktioner. Vi kan forsoka komma ihag att anvanda olika datorer for att
kommunicera med arbetskollegor, med statsférvaltningen, med vara vanner pa fritiden och
med kompisarna vi planerar en statskupp tillsammans med.

Men det dr inte latt for oss att halla reda pa, inte latt att genomfora praktiskt och det ar inte
heller tillrackligt kraftfullt for att méta den analys som idag dr mojlig och haller pa att komma
i bruk. Likavél som analysverktyg for att kdnna igen och kategorisera beteende gar det
givetvis att bygga apparatur for att stodja privatlivets helgd. Den bild vi skickar ut om oss
sjdlva kan vi sjdlva ldsa av, redigera till viss grans och komplettera; sprakliga sardrag gar att
identifiera, varna for och redigera bort; kontakter, kommunikationsmonster och sociala nét
som ser speciella ut eller som dppnar mellan tidigare avgrdnsade beteendemdnster gar att
identifiera, varna for och undvika.

Koder, chiffer och hemliga sprak

Att dolja det vi skriver genom kryptografi &r ett sitt att dolja dessa sardrag. Kryptografi kan
utféras pa manga sitt: tillexempel kan ett meddelande kodas genom att viktiga element i det
ersitts med andra element pa ett sdtt om avsandaren och mottagaren overenskommit.
”Balgetingarna &r i flaskan” rapporterar Allan till Rastapopoulos i albumet Koks i lasten nar
han fétt Tintin och kapten Haddock i féllan. Ett meddelande kan ocksa chiffreras: innehallet
kan algoritmiskt forvanskas sa att enbart mottagaren kan konvertera det tillbaka till ett
begripligt meddelande. Meddelandet kan ocksa doljas helt, eller begravas i nagonting annat
genom steganografi: ett textmeddelande kan d6ljas som en del av bakgrundsbruset i ett
musikstycke eller en del av linsdistortionen i ett fotografi — om inte meddelandet syns alls drar
det inte uppmarksambhet till sig.

Ett meddelande och dess innehall gar ocksa att gora mindre markbar genom att drénkas i
brus: vi kan automatiskt generera meddelanden om annat som forvirrar ett statistiskt baserat



berdkningsmaskineri. Vi kan generera meddelanden om ingenting alls till skuggidentiteter och
skapa ett sammanhang vars enda syfte ar att délja det kommunikationsmonster vi sjdlva
verket upprétthéller. Vi kan stycka upp de meddelanden vi i sjdlva verket anser vara viktiga
och skicka dem at olika hall i bitar som sen atersamlas hos mottagaren.

Alla metoderna ovan ér i olika grad anvandbara, beroende pa hur sofistikerad kod, chiffer
eller maskering vi anvander oss av — men framfor allt dr de besvérliga att hantera fér den
enskilda anvdndaren. Men uppgifter som dr berdkningstunga, rutinmdssiga, enahanda och
besvdrliga for en médnniska att utféra konsekvent och tillforlitligt ar givna kandidater for
datorisering. Kryptografi och besldktade funktioner ar en sjédlvklar tjanst som borde inga i
varje e-postprogramvara och varje Internetleverantors utbud.

Se till att — precis som ni har for vana att sétta era brev i kuvert — krdva automatiska
kryptografiska funktioner i de kommunikationsverktyg ni anvander och av de
kommunikationstjénstleverantorer ni anlitar!

Digitala identiteter och bilder

Vilken identitet och vilken bild ger vi av oss sjdlva genom det vi gor tillgédngligt? Lika val
som att nagon annan analyserar det offentligt eller halvoffentligt tillgdngliga materialet vi
skickat ut kan vi sjdlva gora det. Vi kan sjdlva anvdnda sokmotorer och databassokningar av
olika slag for att kontrollera vad vara digitala spar frammanar for bild. Det finns ingen
anledning att lata informationsobalans om oss sjdlva besta: det finns goda verktyg for oss att
anvanda . Att gora en sadan sokning och sammanstdllning manuellt tar givetvis en hel del
arbete i ansprak. Rent tekniskt dr det ddaremot inte nagon storre utmaning att samla sadan
information automatiskt: bestandiga och forutsdgbara informationsbehov gar att automatisera.
Det finns fa informationsbehov som ér lika férutsdgbara som de man har om sig sjalv!

Men att sedan gora det sd att sammanstdllningen blir begriplig och anvandbar som grund for
att skydda oss som anvéndare &r inte trivialt. Vi ska ju inte bara samla utan d&ven kunna
bedoma resultatet och sedan agera klokt och klokare &n forr pa grundval av det.

Anonyma forfattare brukar inte ha oforvitliga motiv, och pseudonym later skumt, som om
ndgon har nagonting att dolja. Och likval &r de flesta situationer som vi befinner oss i
anonyma eller pseudonyma. I butiken vi alltid handlar i, pa restaurangen vi ofta besoker, pa
hotellet vi ibland bor p4, i hejaklacken, pa konserten — ofta ingar vi i sammanhang dér endast
en del av var identitet gors kand fér motparten. De sidor av var personlighet vi utvecklar och
pralar med i ett ssmmanhang undertrycker vi och haller strangt skilda fran de vi gor bruk av i
andra. Det &r inte fusk att ha flera identiteter — det &r snarare en naturlig egenskap hos
manniskans anpassliga och socialt bestimda personlighet. Att anvdnda flera identiteter i det
digitala umgénget ar rimligt och naturligt och har ibland féreslagits som en réttighet for
manniskor att fa utnyttja.

Aterigen &r det helt rimligt att kréiva béttre stod for det i sina kommunikationsmedel. En
kommunikationsklient kan varna oss om vi blandar bort korten: Lika vdl som en e-postklient
kan hantera flera brevlador ska den kunna hantera flera kommunikationsmonster och markera
om vi bryter mot vara tidigare vanor. ”Den dar mottagaren har du inte tidigare skrivit till fran
den hér adressen.” ”Det ddr @mnet brukar du behandla med de dar mottagarna och fran den
dar brevladan.” ”Du brukar skriva pa svenska nar du anvéander den identiteten.” &r alla
varningar som &r tekniskt banala att astadkomma med hygglig om &n inte perfekt traffsakerhet
redan med dagens teknik och utan nagon vidare betungande berdkningsinsats.

Den stilistiska analys som idag kan anvédndas som skrivstdd eller som grund till
forfattarbestamning kan givetvis koras i andra riktningen ocksa. ”Det du har skrivit nu &ar
valdigt mycket du — vill du fa det att verka lite mer som andra?” I kombination med tanken pa
pseudonyma identiter kan en sadan analys komma val till pass. ”Nu har du skrivit mer som



din identitet som motocrossrickard@hoipolloi.org d&n som din andra identitet som
advokat.svensson@juridikkonsult.se”.

Vad maste just jag géra?

Lita inte pa att nagon annan gor nagot at dig. Det har inte en juridisk fraga, primart: gar saken
till ratten ar det redan for sent ur integritetssynvinkel. Det &r en fraga om kommande, nya
konventioner for kommunikation och det & du som anvéandare av digitala medier som formar
hur de ska se ut i morgon. Det betyder inte att du behdver sétta dig in i ny teknik, men du
maste se till att den du képer informationstjédnster av tillhandahaller tjanster som fungerar som
du vill att de ska gora.

Sa lange den analys som kan goras pa vara offentliga data begransar sig till férekomst- och
frekvensanalys av nyckelord och nyckelfraser, och till att 1dsa kuverteringsinformationen
riskerar vi inte att lamna ut oss till sérskilt stor insyn. Men mer sofistikerad analys, baserad pa
analys av textgenre, kommunikationsmonster, individuell variation med finare verktyg dn de
som sokmotorerna idag anvéander, ger bade oss och vara motparter stérre mojligheter forsta
vilka vi &r. Det viktigaste vi som individuella anvéandare maste hélla i minnet &r att
upprdtthalla en standig medvetenhet om vilken arena vi agerar pa. Det &r svart att gora, av
anledningar som diskuterats ovan — men det finns goda mdjligheter att fa tekniskt stod for att
gora det. Sadant stod kommer inte oss till del om vi inte ber om det. Det bor vi gora!
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